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Kontrolliert leben

Fortsetzung des Beitrags der Ausgabe 223.

RFID (radio frequency identification) hat in unserer
unmittelbaren Umgebung schon lange Einzug gehalten.
Immer dort, wo man eine elektronische Sperre ohne
direkte Beriihrung oder Verbindung liberwinden kann,

ist RFID im Spiel.

Wir kennen das von Kartenle-
sesystemen in Skigebieten,
Schlisselsystemen ohne
Schloss oder Garagensperren,
die sich wie von Geisterhand
offnen, wenn sich der Richtige
ndhert. Und was ist so
schlecht daran? Eigentlich
nichts, abgesehen davon, dass
Daten gespeichert werden
missen, um den Betrieb zu
ermoglichen (bei einem her-
kémmlichen Schloss ist das
nicht erforderlich).

Das Innenleben, das hier sichtbar
ist, kann z.B.: als Folie in eine Ver-
packung eingebaut werden.

In der Bekleidungsbranche
sind RFID Chips stark auf dem
Vormarsch. Einer der groBten
Jeanshersteller kennzeichnet
damit seine Hosen, um Aus-
lieferungswege zu kontrollie-
ren. Auch die Lebensmittel-
branche ist schon aus den

Startléchern. (Bei der METRO
AG lduft bereits der Probebe-
trieb in einem Testgeschift in
Deutschland.) Doch wie geht
das, wenn es niemand will?

Dazu ein Beispiel:

Ein wirklich groBer Lebens-
mittelkonzern mochte seine
Produkte anstatt mit Bar-
codes mit RFID verwalten. Er
hilt also seine Lieferanten an,
ihre Waren mit den kleinen Al-
leskénnern auszustatten.
Diese haben wenig Interesse,
weil die Ausstattung Geld kos-
tet. Der Konzern droht, den
Lieferanten auszusperren —
und dieser gibt sehr schnell
klein bei.

Den Kunden freut’s (noch),
denn er muss seinen Einkauf
nicht mehr aufs Band legen.
Der Wagen wird am Ausgang
gescannt und abgerechnet.
Wie! Der Kunde ist im Super-
markt registriert. Seine Bank-
oder Handydaten sind be-
kannt. Die Abbuchung vom
Konto ist keine Hexerei.

So geht auch Frau Miiller ins
Geschift und kauft eine Tafel
Schokolade. Auf dem Heim-
weg durch den Park trifft sie
ein Kind und schenkt ihm die

Eingebaut im Schliissel kann RFID einen Aufzug bedienen.
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Schokolade. Das Kind ver-
driickt den Inhalt und wirft die
Verpackung in den Teich. Drei
Wochen spiter hat Frau Miil-
ler einen Strafbescheid im
Briefkasten. ,,Verunreinigung
der Umwelt; |15 Euro Strafe®.
Dabei ist sie sich keiner
Schuld bewusst. Klingt illuso-
risch? Ist es aber nicht. Der
Umweltkontrolleur hat ein-
fach den Chip im Schoko-
ladenpapier ausgelesen, und
schon war Frau Miiller als
mutmaBliche Taterin identifi-
ziert.

Und auch der Dieb hat es in
Zukunft einfacher. Er liest mit
seinem Transponder die Geld-
taschen der vorbeigehenden
Passanten aus, denn Geld-
scheine werden mit RFID fal-
schungssicher gemacht.Wo es
sich finanziell lohnt, schligt er
zZu.

Apropos Transponder: Zu je-
dem Mittel gibt es ein Gegen-
mittel. Frau Miiller ist aus
Schaden klug geworden und
hat sich einen Storsender ge-
kauft, damit sie im Supermarkt
anonym bleibt. Doch so weit
kommt sie gar nicht. Die Ein-
gangstiiren bleiben verschlos-
sen. Zutritt mit Storsender
unmoglich!

Gerade Datenschiitzer sind
diesbeziiglich sehr vorsichtig,
denn wenn RFID-Karten in
groBen Massen in den Umlauf
kommen, kann man so gese-
hen immer {iberwacht wer-
den; man ist jederzeit aufsplir-
bar. Entfernungen von [5m
zwischen Sender und Empfan-

Schliisselanhdnger mit RFID.

ger sind moglich. Die EU
Kommission bastelt schon an
einer Losung des Problems
und will, dass RFID Chips
beim Verlassen eines Geschif-
tes automatisch ungiltig wer-
den. Den Verwendern passt
das gar nicht.

Als Konsument werden wir
kaum eine Chance haben, die-
ser Innovation auszuweichen.
Und wenn der Datenschutz
und die Datenverschliisselung
funktionieren, wird es auch
keine Probleme fir die Pri-
vatsphare geben.
Doch wehe, wenn nicht!

Klaus HERBERT
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