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STOPP SPAM!

Private Internet an -
wen der sind gleicher-
maßen von Spam E-
Mails betroffen wie
Un ter nehmer. Einige
Sich erheitstipps kön-
nen helfen, sich ziem-
lich wirkungsvoll vor
SPAM zu schützen.

Bis zu 90 Prozent aller welt-
weit versandten E-Mails rüh-
ren von so genannten Spam -
mern her. Sie machen mit den
Mas senmails gutes Geld. Be -
troffene Unternehmen haben
unnötige Investitionen zur
Abwehr der E-Mail-Flut; Pri -
vat  anwender vergeuden un -
nütz Zeit mit Löschaktionen.

Zu den größten Heraus ford -
er ungen im Bereich IT-Sicher -
heit in der Wirtschaft gehört
die Abwehr von Spam-E-Mails,
also von unerwünscht zuge-
schickten Massenmails. 

Bis zu 90 Prozent aller welt-
weit versandten Mails sind so
ge nannte Spam oder Junk
Mails. 2007 waren es im
Schnitt 75 Prozent aller Mails;

zu besonderen Anlässen, etwa
um die Weihnachtszeit, ver-
stärkten die professionellen
Spammer ihre Aktivitäten auf
83 Prozent, beschreibt der
aktuelle Spam-Report des IT-
Security-Spezialisten Syman -
tec die Situation.

30 Prozent unerwünschte
Wer bung
Bei den meisten Massenmails

handelt es sich nach Angaben
des deutschen Bundesamts für
Sicherheit in der Infor ma -
tions  technik (BSI) um Werbe -
mails für dubiose Pro dukte -
von Diätmitteln bis hin zu Po -
tenz  pillen.

Der jährliche Gesamtschaden
durch Spams betrug in den
USA schon im Jahr 2005 ge -
schätzte zehn Milliarden USD,

in Europa wird von minde-
stens drei Milliarden EUR
Scha den gesprochen. Spam-
Mails kosten nicht nur Ar -
beits zeit (löschen), sondern
kön nen den Mailverkehr von
Unternehmen erheblich stö-
ren bzw. sogar lahm legen.
Dies dann, wenn die Firmen-
Mail server regelrechten
Spam-Attacken ausgesetzt
sind.

Hohe Abwehrkosten 
Laut BSI (www.bsi.de) entste-
hen einem Einzel- oder Klein -
unter nehmen - nach Ein -
führung von Anti-Spam-
Schutz maßnahmen - noch im -
mer jährliche Kosten von
besten falls 325 €, einem mit-
telständischen Unternehmen
bis zu 60.000 € und Gross -
unter nehmen Gesamtkosten
von rund 320.000 € - Tendenz
steigend. Heruntergerechnet
kostet ein Kleinunternehmen
jede Spam-Mail trotz Schutz -
programm vier Cent, ohne
ent sprechende Maßnahmen
sogar 66 Cent.

Slowenien: VI. Nationaler Kongress
in Ptuj
Unter großem Medieninteresse wurde der VI. Nationale Kon -
gress der IPA-Sektion Slowenien am 25. Okt. 08 vom sloweni-
schen Außenminister Dragutin Mate feierlich eröffnet. Dele ga -
tio nen aus sechs IPA-Sektionen nahmen an dem Festakt teil, den
die Polizeimusik Marburg musikalisch untermalte. Die Neuwahlen
bestätigten das erfolgreiche Team um IPA-Präsident Stanislav
Ficko und brachten keine wesentlichen Veränderungen. 
Seit ihrer Gründung 1991 hat die slowenische IPA-Sektion eine
rasante Entwicklung genommen und hält jetzt bei einem Mit glied -
er stand von 8057 (Stand 08/2008). Unter den 11 Landesgruppen
führt Ljubljana mit 2732 Mitgliedern die Liste an. 
Die traditionell guten Beziehungen zur IPA Slowenien basieren
auf den zahlreichen gemeinsamen Aktivitäten mit den LG
Kärnten und Steiermark. Von der österreichischen Delegation
wurde ein Betrag von € 300,00 als Spende für ein Sozialprojekt
der IPA Slowenien übergeben.
Wir wünschen dem neuen, alten Vorstand eine erfolgreiche Funk -
tions periode.

v.l.n.r.: IEC-Delegierter Mag. A. Kalcher, Präsident Stanislav Ficko und die
Gen. Sekretäre I. Lipnik und O. König. 

So kann man Spam-Mails eindämmen
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en noch einmal durchgeschaut
werden können.

Sorgsamer Umgang

Die wichtigste Maßnahme ge -
gen Spam ist ein sorgsamer
Um gang mit der eigenen E-
Mail-Adresse. Das heißt: Die
eigene E-Mail-Adresse sollte
möglichst gar nicht bzw. nicht
wahllos im Internet veröffent-
licht werden, damit sie nicht
von Spammern mittels „Robo -
tern", so genannten Harve -
stern, ausgelesen werden
kann. So können Mailadressen
auch auf der eigenen Home -
page so verschleiert werden,
dass sie im Html-Quelltext
nicht ohne weiteres als solche
zu erkennen sind, aber für die
Nutzer der Website transpa-
rent bleiben. Auch sollte die
Zahl öffentlicher Firmen-Mail-
Adressen beschränkt sein. Oft
genügt eine Adresse wie
info@firma.at oder office@ -
firma.at, damit Home page-Be -
sucher Kontakt aufnehmen
kön nen. Wichtig ist zudem:
niemals auf eine Spam-Mail
antworten, da gültige E-Mail-
Adressen für Spammer Gold
wert sind.

Und wer sind diese ungeliebten
Spammer?

Untersuchungen haben ge -
zeigt, dass es weltweit etwa
500 Mail server gibt, von denen
aus unerwünschte E-Mails,
sog. SPAM, versendet werden.
Eine unbekannte Anzahl von
kleineren Spammern fällt da -
neben praktisch nicht mehr
ins Gewicht. Doch auch als
Privater kann man zum Spam -
mer werden, wenn man seinen
PC nicht ausreichend vor bös-
artigen Angriffen schützt. Sol -
che Angreifer, meist Trojaner,
lesen das persönliche Adress -
buch aus und verschicken im
Namen des privaten An wen -
ders unerwünschte E-Mails.
Das ist nicht nur lästig, son-
dern auch strafbar. In Öster-
reich ist für den Versand von
kommerziellen E-Mails die
aus drückliche Zustimmung
des Empfängers nötig (Geld -
strafe bis zu 36.000 EUR).
Doch in den Herkunfts län -
dern wirkt diese Drohung lei-
der nicht. 

Richtig schlimm wird es aber,
wenn man als missbrauchter
Spammer auf eine "Blacklist"

gerät und mit seiner eigenen
E-Mail Adresse keine Post
mehr versenden kann, weil
man weltweit gesperrt ist.

Was tun?
Als Homepagebetreiber setzt
man seine E-Mail Adresse nicht
leichtfertig auf die Site, sondern
verschlüsselt sie, damit sie für
Webroboter, sog. Spider, unlesbar
wird. 
http://www.skoom.de/service/
email-verschluesseln.xtc
http: / /www.dw-formmai-
ler.de/?action=mailcoded

Wer seine e-Mail Adresse bei
Gewinnspielen, Firmen kon tak -
ten oder in Foren leicht fertig
bekannt gibt, braucht sich
nicht wundern, wenn er schon
bald mit SPAM zugeschüttet
wird.

Und eines sollte man zu guter
Letzt auch noch bedenken:
aufgrund der vielen Spam-
Filter ist keineswegs gewähr-
leistet, dass seriöse E-Mails
ihren Empfänger erreichen.
Dagegen ist leider noch kein
Kraut gewachsen.

Klaus Herbert

fachartikel.ipa.at

STOPP SPAM!

Verschiedene E-Mail Programme, wie etwa MS Outlook (TM) oder Mozilla Thunderbird haben Vorkehrungen
eingebaut und sammeln Spam in eigenen Ordnern.

Die Jagd beginnt am
Gateway
Um eine möglichst hohe Effi -
zienz zu erzielen, muss man
Spam schon an den Mail-Gate -
ways, die die Mails annehmen,
abfangen, zwischenspeichern
und dann an den Mailserver
weiter schicken. Der nächste
Spam-Check erfolgt dann
durch den Mailserver. Hier
wird auch ein Viren-Check
durchgeführt. Beliebt und be -
währt ist der kostenlose
„Spam Assassin“ ein Pro -
gramm mit sehr hohem Wirk -
ungs grad, das zum Einsatz
kommt, wenn die Gateways
auf einer Linux-Lösung basie-
ren. Bei kommerziellen Lös -
ungen wird dieses Filter pro -
gramm in der Regel dahinter
an gehängt. Außerdem werden
die E-Mails mit Spam-Adres -
sen-Blacklists abgeglichen –
schwarze Listen also, in denen
Spam mer erfasst werden.
Not  gedrungen musste ein
Gross teil der privaten Netze
aus China gesperrt werden.
Über sie operieren Spammer
mit Vorliebe. Laut Symantec
haben es Spammer aus China
immer öfter auf freie Web-
Blogs abgesehen, in die sie ihre
zweifelhaften Produkt wer -
bungen kostenfrei und mas-
senhaft ablagern.

Anti-Spam-Software
Neben Spam Assassin (spa-
massassin.apache.org) gibt es
noch eine Reihe anderer Anti-
Spam-Software, aber auch E-
Mail-Programme verfügen
über Mail-Filter für den Ein -
satz am heimischen PC. Das E-
Mail Programm „Thunderbird
von Mozilla" hat eine sehr gut
funktionierende Anti Spam-
Engine eingebaut. MS Outlook
bietet die Möglichkeit Junk-
Mail Ab sender listenmäßig zu
erfassen und dann zu blocken.
Das ist allerdings eine Sysi -
phos Ar beit, denn Spammer
ändern ihre Adressen perma-
nent. Mut maßliche Spam-Mails
werden u.a. von solchen Fil -
tern aufgefangen und in einen
eigenen Ordner (Junk) trans-
feriert, wo sie vor dem lösch -
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